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Электронная подпись: скрытые риски и угрозы  

Согласно данным МВД РФ, в конце 2018 и начале 2019 гг. появился новый тренд - использование 
электронной подписи при хищениях имущества и в иных преступлениях в сфере экономики. В ряде 
СМИ и обсуждениях в Интернете освещаются случаи, когда владельцы элитной недвижимости либо 
собственники прибыльного бизнеса узнают о том, что их собственность им больше не принадлежит, 
поскольку ранее был произведен переход прав на основании сделки, подписанной электронной 
подписью потерпевшего. Что скрывается за громкими заголовками? Как обезопасить себя от 
мошеннических действий? Что делать, если инцидент произошел?  

Существующие в настоящее время ключевые риски, связанные с незаконным использованием 
электронной подписи, можно обозначить в следующем виде: 

 

 

 

 

 

 

 

 

 

 

 

 

 

NB! В уголовно-правовом смысле электронная подпись сама по себе на сегодняшний день не 
является самостоятельным объектом уголовно-правовой охраны. Уголовный кодекс не 
предусматривает возможности привлечь к ответственности сотрудников удостоверяющих центров, 
выдавших в нарушение действующих правил электронную подпись третьему лицу. При этом не 
предусмотрена самостоятельная уголовная ответственность ни за действия, совершенные 
умышленно, ни по неосторожности. Сам злоумышленник, получив электронную подпись за другого 
гражданина и не использовав ее в противоправных целях, тоже не может быть привлечен к уголовной 
ответственности. 

 

В удостоверяющем центре получается ЭП на 

имя собственника имущества. 

С помощью ЭП совершается сделка по 

отчуждению имущества на лицо, которое даже 

не подозревает о своем участии в ней. 

Через некоторое время с помощью незаконно 

полученной ЭП промежуточного звена 

имущество вновь продается. 

ЭЛЕКТРОННАЯ ПОДПИСЬ  

Риск потери имущества Риск смены генерального директора 

Злоумышленниками изготавливается 

подложное решение учредителя о смене 

генерального директора. 

С помощью ЭП в органы ФНС подаётся форма 

Ф14001. 

ИФНС регистрирует смену генерального 

директора организации. 
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Электронная подпись: скрытые риски и угрозы 

I. Старайтесь обеспечить максимально безопасное хранение токена, никогда не терять, не передавать 
третьим лицам носитель электронной подписи ни под каким предлогом. 

Вне сомнений, к числу факторов, порождающих возможность преступного использования электронной подписи, 
следует отнести банальное несоблюдение лицом условий хранения носителя (токена) с цифровой подписью, 
владельцем сертификата ключа которой он является. Передача токена третьим лицам, бесконтрольное нахождение 
носителя в общедоступном месте, несвоевременное получение в удостоверяющем центре – все это также может 
привести к вышеуказанным последствиям. 

По нашему мнению, двумя ключевыми предпосылками существования вышеуказанных рисков является то, что, с одной 
стороны, у нас низкий уровень культуры обращения с персональными данными, а с другой, отсутствует какой-либо 
единый реестр выданных электронных подписей, который бы исключал возможность получения множества 
электронных подписей на одно лицо либо давал возможность самому человеку отслеживать сведения о полученных 
им электронных подписях, чтобы своевременно реагировать на появление несанкционированно полученных. 

II. Соблюдайте должные меры информационной защиты и безопасности каналов связи и используемой 

в работе техники. 

В практике отмечается рост числа случаев использования электронной подписи и при совершении ряда других 

противоправных действий, например, регистрация юридических лиц. На гражданина, чьи персональные данные смогли 

раздобыть, получается электронная подпись, с применением которой подаются документы на регистрацию обществ с 

ограниченной ответственностью, где этот гражданин выступает генеральным директором или единственным 

участником. Конечно же, сам гражданин, на кого таким образом было зарегистрировано юридическое лицо, узнает об 

этом либо случайно, либо когда правоохранительными органами расследуется преступление и этого человека взывают 

на опрос или допрос в связи с уклонением от уплаты налогов или совершением каких-либо мошеннических действий. 

Поэтому, для обеспечения режима конфиденциальности персональных данных необходимо следить не только за 

информационной безопасностью каналов связи организации, но и личной техники. 

III. В случае выявления совершения неправомерных действий с электронной подписью необходимо 
незамедлительно обратиться в правоохранительные органы.  

Несмотря на то что правоприменительная практика, связанная с привлечением к уголовной ответственности за 
совершение неправомерных действий с использованием электронной подписи, не такая обширная, за расследование 
данного уголовного дела придется болеть, поскольку его исход и результаты во многом будут упрощать процесс 
доказывания в арбитражном суде по признанию соответствующей записи в ЕГРЮЛ недействительной, что может иметь 
огромное репутационное значение для бизнеса, например, если в результате такой несанкционированной смены 
генеральный директор был из региона, с которым может быть связан риск применения санкций иностранными 
государствами – контрагентов предприятия. Алгоритм действий при выявлении неправомерных действий видится 
следующий: 

 

 

 

 

IV. В качестве превентивных мер, направленных на защиту как собственности, так и репутации, 
представляется необходимым совершать следующие действия: 

1) Регулярно проверять Единый государственный реестр юридических лиц на наличие оформленных на себя фирм 
(делать это удобно через сервисы в сети Интернет); 

Получить из материалов 

уголовного дела допросы 

сотрудников удостоверяющего 

центра 

 

Получить из материалов 

уголовного дела изъятые 

документы – основания выдачи 

электронной подписи 

 

Получить протокол в котором 

отражено, что носитель 

сомнительной ЭП  был изъят у 

злоумышленника. 
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Электронная подпись: скрытые риски и угрозы 

2) В случае обнаружения фирмы, в которой человек указан в роли генерального директора или участника, но 
фактического отношения к ней не имеет, в кратчайшие сроки подать в регистрирующий орган (ИФНС) форму 
Р34001; 

3) Подать в Росреестр заявление о запрете совершения регистрационных действий без личного участия (подается 
на каждый объект недвижимости).  

Авторы: Андрей Тузов и Артем Магунов, старшие юристы, Светлана Желудкова, младший юрист 

  

Контакты 

 
 

 

Данный материал подготовлен исключительно в информационных и/или образовательных целях и не является юридической 
консультацией или заключением. «Егоров, Пугинский, Афанасьев и партнеры», его руководство, адвокаты и сотрудники не могут 
гарантировать применимость такой информации для Ваших целей и не несут ответственности за Ваши решения и связанные с ними 
возможные прямые или косвенные потери и/или ущерб, возникшие в результате использования содержащейся в данных материалах 
информации или какой-либо ее части. 

Управление подпиской  

Вы получили эту информацию, так как данная тематика может представлять для вас интерес. Если данная информация была направлена 
вам по ошибке, приносим наши извинения и просим направить отказ от рассылки. 

Чтобы отказаться от получения рассылок «Егоров, Пугинский, Афанасьев и партнеры», пожалуйста, ответьте на это письмо с темой 
Unsubscribe. Для включения нового адресата в число получателей рассылки необходимо ответить на это письмо с темой Subscribe. 

Татьяна Ножкина  

Партнер  
 
tatyana_nozhkina@epam.ru  
+7 (812) 322 9681 

 

Артем Магунов  

Старший юрист  
 
artem_magunov@epam.ru  
+7 (812) 322 9681 
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